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Abstract 



The device includes a biometric data detector (14) which detects user-specific biometric information. A wireless 
transmission path (12) is used to transmit the information to a vehicle-side transmitter/receiver (18). A control device 
(20) compares the received information with reference information stored in memory and allows a vehicle function to 
be activated if the information is in agreement. 
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Die folgenden Angaben sind den vom Anmelder eingereichten Unterlagen entnommen 

(g) Vorrichtung zur benutzerspezifischen Aktivierung von Fahrzeugfunktionen 

® Es wird eine Vorrichtung zur benutzerspezifischen Akti- 
vierung von Fahrzeugfunktionen vorgeschlagen, welche 
eine Biometriedatenerfassung (14) umfafct, die keine be- 
nutzerspezifische Biometrieinformation erfafct. Uber eine 
drahtlose Obertragungsstrecke (12) gelangt die Biome- 
trieinformation an einen fahrzeugseitig angeordneten 
Sender/Empf anger (18). Im Fahrzeug ist eine Steueran- 
ordnung vorgesehen, die die von dem Sender/Empf anger 
empfangene Biometrieinformation mit einer in einem 
Speicher (22) der Steueranordnung (20) hinterlegten Re- 
ferenzbiometrieinformation vergleicht und eine Aktivie- 
rung zumindest einer Fahrzeugfunktion {24, 26) veran- 
lafct, wenn die Biometrieinformation mit der Referenzbio- 
met'rieinformation ubereinstimmt. 
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DE 101 C 

i 

o Beschreibung , . 

Stand der Technik 

|00«1 1 Die Erfindung geht aus von einer Vorrichtung zur 
benulzerspezifischen Aktivierung von Fahrzeugfunklionen 
nach der Gattung des unabhangigen Anspruchs. Aus der 
WO 99/24 938 i st eine Einrichtung zurBestimmung der Au- 
ihenlizital von Personen bekannl. Zum Zwecke der Aulhen- 
lifizierung zur Freigabe eines Mobilfunktelefons muB sich 
der Benutzer mil Hilfe einer biometrischen Information, wie 
bci spiel sweisc Fingcrabdruck, Augcnstand oder Sprachmu- 
ster, als berechtigt ausweisen. Zu diesem Zweck verfugt das 
Mobiifunktelefon iiber eine entsprechende Biometrieerf as- 
sung, die das eingehende Signal mil cinem auf einer SDvI- 
Karte hinterlegten biometrischen Schlussel vergleicht. Bei 
einer Ubereinstimmung wird das Mobiifunktelefon freige- 
schaltct. In einer Variante wird bci einer Ubercinsti mm ung 
des Biometriesignals mit dem biometrischen Schlussel auch 
eine extern gesicherte Vorrichtung freigegeben, welche 
dann ihrerscits den Zugang crmoglicht. Dicsc Freigabe ist 
jedoch immer an ein spezielles Mobiifunktelefon gekoppelt, 
in dem der entsprechende biometrische Schlussel hinterlegt 
ist. Aus der nachveroffentlichten DE 199 36 271 Al ist. eine 
Vorrichtung zur benutzerspezifischen Fahrzeug freigabe be- 
kannl, bei der eine drahtlose Ubertragungsstrecke zur Uber- 
tragung einer Rcfcrcnzbiomctricinfonnation verwendet 
wird. Diese wird in einem einer fahrzeugseilig angeordneten 
Steuereinrichtung zugeordneten Speicher hinterlegt. In dem 
Fahrzeug ist dariiber hinaus eine Biometrieerfassung vorge- 
sehen, iiber die sich ein Benutzer identifizieren muB. Stimmt 
das eingelesene Biometriesignal mit dem im Speicher hin- 
terlegten Referenzbiometriesignal uberein, so erzeugt die 
Steueranordnung ein Freigabesignal fur eine belriebsnot- 
wendige Komponente, um so den Start des Kraftfahrzeugs 
zu ermoglichen. 

[0002] Der Erfindung liegt die Aufgabe zugrunde, die 
Vorrichtungen des Standes der Technik weiter zu vereinfa- 
chen. Diese Aufgabe wird durch die Merkmale des unab- 
hangigen Anspruchs gclost. 

Vorteile der Erfindung 

[0003] Die erfindungsgemaBe Vorrichtung zur benutzer- 
spezifischen Aktivierung von Fahrzeugfunktionen umfaBt 
cine crstc B ionic tricdatencrfassung, die eine benutzcrspezi- 
fische Biometrieinformation erfaBt. Uber eine drahtlose 
Ubertragungsstrecke wird die Biometrieinformation an ei- 
ncn fahrzeugseilig angeordneten Scnder/Empfangcr abge- 
geben. Die Vorrichtung umfaBt weiterhin eine im Fahrzeug 
angeordnete Steueranordnung, die die von dem Sender/ 
Kmpfanger empfangene Biometrieinformation mit einer in 
einem Speicher hinterlegten Referenzbiometrieinformation 
vergleicht und eine Aktivierung zumindest einer Fahrzeug- 
funktion zulaBt, wenn die Biometrieinformation mit der Re- 
ferenzbiometrieinformation ubereinsuinmt. Vorzugsweise 
ist die Biometriedatenerfassung in einem Mobilfunkgerat 
integriert. Damit kann ein Benutzer, dessen Biometrierefe- 
renzprofil in dem Speicher der Sleuercinrichiung des Kraft- 
fahrzeugs hinierlegt ist, sich uber jedes zur Verfugung ste- 
hende Mobilfunkgerat ausweisen. Stimmen die uber die 
drahtlose Ubertragungsstrecke ubertragene Biometrieinfor- 
mation des Benutzers und die in dem Speicher hinterlegte 
Referenzbiometrieinformation uberein, so kann beispiels- 
wcisc der Zugang zu dem Kraftfahrzcug crrcicht werden. 
Der Benutzer kann sich uber jede zur Verfugung stehende 
Identitikationseinrichtung Zugang zum Kraftfahrzeug ver- 
schaften, wenn seine Referenzbiometrieinformation in dem 
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Kraftfahrzeup hinterlegt i$t. Dapurch wird eine Nutzqngs- 
vcreinfachung crzielt. Auf der andcren Seite ist jedoch auch 
ein hohes MaB an Sicherheit gewahrleistet, da die Referenz- 
biometrieinformation im Kraftfahrzeug angeordnet ist, und 

5 somit nicht. fur jedermann zuganglich ist. AuBerdem ist. die 
Aktivierung von Fahrzeugfunklionen personengebunden, 
wodurch sich die Manipulationsmoglichkeit reduziert. 
Durch die drahtlose Kommunikationsstrecke ist es auBer- 
dem moglich, die Biomelrieerfassung der Identifikationsein- 

10 richtung an einem geschutzten Ort unterzubringen. Insbe- 
sondere kann verhindert werden, die Biometrieerfassung an 
der AuBcnscitc des Kraftfahrzeugs anzuordnen, wo sie scha- 
digenden Umwelteinfliissen ausgesetzt ware. Es ist daher 
eine besonders kostengiinstige Auslegung der Identifikati- 

15 onseinheil moglich. 

[0004] In einer zweckmaBigen Weiterbildung ist eine Ver- 
schlusselungseinrichtung vorgesehen, die die Biometriein- 
formation zur Ubcrtragung auf der drahtloscn Ubertra- 
gungsstrecke verschliisselt. Die Entschlusselung erfoigt in 

20 der Steuereinrichtung des Kraftfahrzeugs. Dadurch laBt sich 
die Ubertragungssicherheit. crhbhen. In einer zweckmaBigen 
Weiterbildung ist vorgesehen, daB uber die drahtlose Uber- 
tragungsstrecke auch Nutzungsberechtigungen bzw. Ein- 
stellungen fur fahrerspezifische Funktionen ubertragen wer- 

25 den. Die Nutzungsberechtigungen konnen sich beispiels- 
weise auf die zugelassene Fahrdauer, die zugelassene 
Hochstgeschwindigkeit etc. bezichen. Mit. Hilfe der benut- 
zerspezifischen Einslellungen konnen Vorgaben fiir die Sitz- 
oder Spiegelposition etc. erfolgen. Diese Einstellungen wer- 

30 den in Verbindung mit der Biometrieinformation eines be- 
rechtigten Benutzers vorgenommen. Auch aus der Feme 
konnen in einfacher Weise entsprechende Anderungen vor- 
genommen werden. 

[0005] In einer zweckmaBigen Weiterbildung isl vorgese- 
35 hen, daB uber die drahtlose Ubertragungsstrecke auch die 
Referenzbiometrieinformation, vorzugsweise verschliisselt, 
zur Einspeicherung in den Speicher ubertragen wird. Die 
Ubertragung der Referenzbiometrieinformation ist zweck- 
maBigerweise jedoch nur einem autorisierten Berechtigten 
40 moglich, der sich gcgebcncnfalls wicderum iiber cine Bio- 
metrieinformation authentifizieren muB. 
[0006] ZweckmaBige Weiterbildungen ergeben sich aus 
weitcrcn abhangigen Anspruchen und aus der Beschrei- 
bung. 

45 

Zcichnung 

[0007] Ein Ausfuhrungsbeispiel der Vorrichtung zur be- 
nutzerspezifischen Aktivierung von Fahrzeugfunktionen ist 
50 in der Zeichnung dargestellt und wird im folgenden naher 
beschrieben. 

{0008] Es zeigen die Fig. 1 eine mit einem Kraftfahrzeug 
kommunizierende Identifikationseinrichtung, die Fig. 2 ein 
Blockschaltbild zur genaueren Darstellung der Verschlusse- 
55 lung. 

[0009] Eine Identifikationseinrichtung 16 lauschl iiber 
eine drahtlose Kommunikationsstrecke 12 Daten aus mit ei- 
nem Kraftfahrzeug 10. In der Identifikationseinrichtung 16 
sind eine Biomelrieerfassung 14 sowie eine Eingabevorrich- 

60 tung 15 integriert. Neben der drahtlosen Kommunikations- 
strecke 12 kann die Identifikationseinrichtung 16 auch uber 
eine UHF-Slrecke 17 mil dem Kraftfahrzeug 10 kommuni- 
zieren. In dem Kraftfahrzeug 10 ist ein Sender/Empf anger 
18 angeordnet, der die iiber die drahtlose Kommunikations- 

65 strcckc 12 und/odcr die UHF-Strcckc 17 gesendeten Signalc 
empfangt und an eine Steueranordnung 20 weiterleitet. Die 
Steueranordnung 20 umfaBt einen Speicher 22, in welchem 
Referenzbiometrieinfonnaiionen hinterlegt. sind. Die Steu- 
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eranordnung 20 vergleicht eine von der Identirikationsfin- 
richtung 16 crfaRtc und iibcr die drahtlose Kommunikati- 
onsstrecke 12 ubertragene Biometrieinformation mil der Re- 
ferenzbiometrieinformation des Speichers 22. In Abhangig- 
keit von diesem Vergleich werden eine Verriegelungsein- 
richlung 24 uncl/oder eine belriebsnotwendige Komponenle 
26 angesteuert. In der Fig. 1 sind weitere Identifikationsein- 
richtungen 16a bis 16d gezeigt, die aUe sowohl eine Biome- 
irieerfassung 14a bis 14d sowie eine Eingabevorrichtung 
15a bis 15d umfassen und mit dem Kraftfahrzeug 10 uber 
entsprechende drahtlose Kommunikationss tree ken 12a bis 
12d Kontakt aufnehmen konncn. 

[0010] In Fig. 2 sind einige der bereits in Fig. 1 dargestell- 
ten Komponenien genauer gezeigt. In der Identifikationsein- 
richiung 16 isl in einemSpeicherein Schlussel 28 hinlerlegl, 
mit dem das uber die Biometrieerfassung 14 erfaBte Signal 
in der Verschlusselungseinrichtung 30 verschlusselt wird. 
Die so vcrschlusscltc Biometrieinformation gelangt uber die 
drahtlose Kommunikationsstrecke 12 an den fahrzeugseitig 
angeordneten Sender/Empfanger 18, der dieses Signal an ei- 
ncn Mikrocontroller 36 der Stcueranordnung 20 wciterieitet. 
Der Mikrocontroller 36 umfaBt eine Entschltisselungsein- 
richtung 34, die zum Zweck der Entschliisseiung auf einen 
in einem Speicher hinterlegten Referenzschliissel 32 zu- 
greift. Der Mikrocontroller 36 umfaBt ferner Mittel, urn ge- 
gebenenfalls die entschlusselte Biometrieinformation in den 
Spcicher 22 cinzuschreiben. Weitcrhin kommuniziert der 
Mikrocontroller 36 iiber ein B ussy stem 38 mit der Verriege- 
lungseinrichtung 24 und der betriebsnotwendigen Kompo- 
nente 26. 

[0011] Der Benutzer mochte mit Hilfe der Identifikations- 
einheit 16 Zugang zu dem Kraftfahrzeug 10 erhalten. Die 
Referenzbioniet.rieinformat.ion des Benutzers ist bereits in 
dem Speicher 22 der Steueranordnung 20 hinlerlegl. Als 
Biometrieinformation werden beispielsweise ein kapazitiv 
oder oplisch erkannter Fingerabdruck, ein Sprachmuster, die 
Gesichlszuge, Augenstand oder Augenmusier verwendei. 
Wesentlich hierbei ist, daB die Biometrieinformalion einen 
Benutzer anhand bestimmter korperspezifischer Merkmale 
cindcutig identifiziert. In der Idcntifikationscinhcit 16 ist 
eine Biometrieerfassung 14 integriert. Der Benutzer starlet 
die Zugangswunschprozedur, indem er beispielsweise uber 
die Eingabevorrichtung 15 der Identifikationscinrichlung 16 
einen entsprechenden Befehl eingibt, Daraufhin fordert die 
Identifikationseinrichtung 16 den Benutzer auf, die Biome- 
trieinformation cinzulesen. Der Benutzer fiihrt hicrzu bei- 
spielsweise seinen Finger auf die entsprechende Sensorik 
der Biometrieerfassung 14. Diese von der Biometrieerfas- 
sung 14 erfaBte Biometrieinformation sendet ein in der 
Identifikationseinrichtung 16 integrierter Sender uber die 
drahtlose Kommunikationsstrecke 12 an den Sender/Emp- 
fanger 18 des zu betretenden Kraftfahrzeugs 10. Bei der 
drahtlosen Kommunikationsstrecke 12 handelt es sich bei- 
spielsweise um ein Mobilfunknetz. Zur eindeutigen Identifi- 
zierung des Kraftfahrzeugs 10 spricht die Idenufikationsein- 
heil 16 das Kraftfahrzeug 10 mit dessen enLsprechender 
Rufnummer an. Der Sender/Empfanger 18 des Kraftfahr- 
zeugs 10 lei let die eingehende Biometrieinformation an die 
Stcueranordnung 20 weitcr. Diese vergleicht die eingehende 
Biometrieinformation mit den im Speicher 22 hinterlegten 
Referenzbiometrieinformationen. Stimmt die Biometriein- 
formation mil einer der im Speicher 22 hinterlegten Refe- 
renzbiometrieinformationen uberein, erkennt die Steueran- 
ordnung auf einen berechtigten Benutzer und steuert darauf- 
hin die Vcrricgclungseinrichtung 24 des Kraftfahrzeugs 10 
im Sinne eines Offnens an. Weiterhin wird die betriebsnot- 
wendige Komponente 26, beispielsweise ein Motorsteuer- 
geraU freigeschallel, so daB die Wegfahrsperrcnfunkiion 



aufgehoben wjrn\. Der Benutzer gelangt. nun in das Kraft- 
fahrzeug 10 und kann es ordnungsgemaB benutzen. 
[0012] In einer alternativen Ausgestaltung wird die Bio- 
metrieinformation nicht uber die drahtlose Kommunikati- 

5 onsstrecke 12, sondern iiber die UHF-Strecke 17 direkt. an 
das Kraftfahrzeug 10 gesendei, ohne weitere Umsetzslalio- 
nen wie bei einem Mobilfunknetz. Diese UHF-Strecke eig- 
net sich insbesondere zur Erlangung der Zugangsberechti- 
gung im Nahbereich des Kraftfahrzeugs 10. Die Weiterver- 

10 arbeitung der eingehenden Biometrieinformation erfolgt in 
t Jbereinstimmung mit obigen Ausfuhrungen. 
[0013] In dem Speicher 22 sind jedcr Rcfcrenzbiomet.rie- 
information jeweils bestimmte Einstellungen zugeordnet, 
die Solleinstellungen fur weitere Kraftfahrzeugkomponen- 

15 ten wie beispielsweise Radiosender, Klimaanlage, Spiegel- 
position oder Sitzposition vorgeben. Die Steueranordnung 
20 erkennt, mit welcher Referenzbiometrieinformauon die 
Biometrieinformation iibcreinstimmt und gibt iiber das Bus- 
system 38 die entsprechenden benutzerabhangigen Soll- 

20 werte an die anzupassenden Kraftfahrzeugkomponenten 
weitcr. Der Rcferenzbiometrieinformation kann dariiber 
hinaus eine bestimmte Berechtigungsinformation zugeord- 
net sein. Die Berechtigungsinformation gibt an, in welchem 
Umfang der jeweilige Benutzer das Kraftfahrzeug 10 nutzen 

25 kann. So ist beispielsweise eine Zeitbeschrankung, die Be- 
einflussung der Hochstgeschwindigkeit, ein bestimmter Ak- 
tionsradius, die Anzahl der Startvorgange und so weitcr vor- 
gebbar. 

[0014] Diese Einstellungen bzw. Berechtigungsinforma- 

30 tionen konnen mit Hilfe der Identifikationseinrichtung 16 
verandert werden. Zu diesem Zweck bietet die Identifikati- 
onseinrichtung 16 sochen Nutzern, die aufgrund ihrer eige- 
nen Identifikation zu einer Anderung von Nutzungsrechten 
in entsprechendem Umfang bereehugt sind, ein spezielles 

35 Menu an, das den Benutzer zur Eingabe der veranderten 
Einstellungen oder Nutzungsinformationen auffordert. Der 
Benutzer niminl die entsprechenden ModifikaUonen uber 
die Eingabevorrichtung 15 vor. Die geanderten Einstellun- 
gen gelangen iiber die drahtlose Kommunikationsstrecke 12 

40 und den Sender/Empfanger 18 an die Steueranordnung 20 
des Kraftfahrzeugs. Don wird die eingehende Anderung ei- 
ner im Speicher 22 hinterlegten Referenzbiometrieinforma- 
uon zugeordnel. Die bislang im Speicher 22 hinterlegten 
Einstellungen werden durch die neu ubertragenen und rnodi- 

45 fizierten Einstellungen iiberschrieben. Fur den dieser Refe- 
renzbiometrieinformauon zugcordcnt.cn Nutzcr steht so mit 
fiir den nachsten Benutzungsvorgang des Kraftfahrzeugs 10 
das Kraftfahrzeug 10 nur in diesem Umfang, bzw. mit den 
ncucn Einstellungen, zur Vcrfugung. 

50 [0015] Zur weiteren Sicherheitserhohung ist eine Ver- 
se hliisselung der zu ubertragenden Biometrieinformation 
vorgesehen. Hierzu umfaBt die Identifikationseinrichtung 16 
einen bestimmten Schlussel 28. Die eingelesene Biometrie- 
information wird mit diesem Schlussel 28 in geeigneter 

55 Weise durch die Verschlusselungseinrichtung 30 verkniipft. 
Hierbei kann es sich beispielsweise um eine bestimmte logi- 
sche Rechenoperation handeln, beispielsweise eine exklu- 
sive oder -Verkniipfung. Die so verschlusselte Biometriein- 
formalion gelangt iiber die drahtlose Koirimunikalions- 

60 strecke 12 an den Sender/Empfanger 18 des Kraftfahrzeugs 
10 und anschiieBend an den Mikrocontroller 36 der Steuer- 
anordnung 20. Der Mikrocontroller 36 enlschlusselt unler 
Zuhilfenahme des in der Steueranordnung 20 hinterlegten 
Referenzschliissels 32 und der inversen logischen Verknup- 

65 fungsoperation (Entschlussclungscinrichtung 34) die einge- 
hende Biometrieinformation. Die entschlusselte Biometrie- 
information wird wie bereits beschrieben mit den in dem 
Speicher 22 hinterlegten R e fere nzbiometrieinfon nation en 
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auf Ubereinstimrnung verglichsn. Bei Ubereinstimmung er- 
folgt cine Aktivierung, bzw. Frcigab, bestimmter Fahrzeug- 
funktionen. 

10016] Weiterhin kann iiber die drahtlose Kommunikati- 
onsstrecke 12 eine Referenzbiometrieinformation in den 5 
Speicher 22 eingeschrieben werden, um neue Benutzer an- 
zulernen. Hierzu verifiziert sich der Eigentiimer des Kraft- 
fahrzeugs 10 iiber seine Biometrieinformation an der Identi- 
fikaiionseinrichtung 16. Uber eine bestimmle Taslenkombi- 
nation wird der Anlernmodus aktiviert. AnschlieBend legt 10 
der anzulernende Benutzer seinen Finger auf die Biometrie- 
erfassung 14 cincr bclicbigcn Identifikationscinheit 16. Be- 
rechligte und zu berechtigende Nutzer miissen sich also 
nicht am gleichen Ort oder uber die gleiche Identifikations- 
einheii ausweiscn. Somit kann beispiclsweisc die (gcgen- 15 
standliche) Ubergabe eines Schliissels entf alien. Die einge- 
lesene Biometrieinformation wird verschliisselt und mi t ei- 
ncr bestimmten Bcfehlsscqucnz verschen, um der Steueran- 
ordnung 20 mitzuteilen, daB es sich um eine Anlernbetriebs- 
art handelt. Die verschliisselte Biometrieinformation ge- 20 
langt uber die drahtlose Kommunikationsstrecke 12 und den 
Sender/Empfanger 18 an den Mikrocontroller 36 der Steuer- 
anordnung 20. Anhand der mitgesendeten Befehlssequenz 
wird erkannt, daB es sich bei der zu entschliisselnden Bio- 
metrieinformation um eine neu einzulesende Referenzbio- 25 
metriein formation handelt. Somit erfoigt kein Vergieich, 
sondcrn Icdiglich cin Einschrciben in den Speicher 22. Die 
uber die drahtlose Kommunikationsstrecke 12 gesendete 
Biometrieinformation ist somit in dem Speicher 22 als Refe- 
renzbiometrieinformation hinterlegt, d. h. der weitere Be- 30 
nutzer ist angelernt. Gegebenenfalls werden auch weitere 
Einstellungem bzw. Berechtigungsinformationen, mit der 
Biometrieinformation iibertragen. 

[0017] Als Identifikationseinrichlung 16 eignet sich insbe- 
sondere ein Mobiltelefon. Die Biometrieinformation konnte 35 
jedoch auch iiber einen Computer eingelesen und mittels E- 
mail-Kommunikation an das Kraftfahrzeug 10 versendet 
werden. Weitere tragbare Gerate wie eine elektronische Uhr, 
ein elektronischer Zeitplaner etc. konnten hierbei Verwen- 
dung finden. 40 
[0018] Auch hinsichtlich der Verschlusselung sind Ab- 
wandlungen denkbar. So konnte eine Verschlusselung auch 
durch Eingabc cincs bestimmten Codes iiber die Eingabc- < 
vorrichtung 15 erfolgen. Dieser einzugebende Code ist auch 
im Kraftfahrzeug zu Entschlusselungszwecken hinterlegt. 45 
Auch konnte auf cin Wechsclcodcverfahrcn zuruckgegriffen 
werden, d. h. ? daB sich der Schlussel 28 fur jeden Sendevor- 
gang andert. 

Patentanspriiche 50 

1. Vorrichtung zur benutzerspezifischen Aktivierung 
von Fahrzeugfunktionen, umfassend eine Biometrieda- 
tenerfassung (14), die eine benutzerspezifische Biome- 
trieinformation erfaBt, mit einer drahtlosen tibertra- 55 
gungsstrecke (12), iiber die die Biometrieinfonriaiion 

an einen fahrzeugseitigen Sender/Empfanger (18) ab- 
gegeben wird, mit einer im Fahrzeug (10) angeordne- 
ten Slcueranordnung (20), die die von dem Sender/ 
Empfanger empfangene Biometrieinformation mit ei- 60 
ner in einem Speicher (22) der Steueranordnung (20) 
. hinterlegten Referenzbiomelriein formation vergleicht 
und eine Aktivierung zumindest einer Fahrzeugfunk- 
tion (24, 26) zulaBt, wenn die Biometrieinformation 
mit. der Referenzbiometrieinformation ubereinstimmt. 65 

2. Vorrichtung nach Anspruch 1, dadurch gekenn- 
zeichnet, daB die Biometriedatenerfassung (14) in ei- 
nem Mobiltelefon (16) intcgriert ist, 
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3> Vorrichtung nach einem der vorhergehenden An- 
spriichc, dadurch gckcnnzeichnct, daB eine Vcrschliis- 
selungseinrichtung (30) vorgesehen ist, die die Biome- 
trieinformation zur Ubertragung auf der drahtlosen 
Ubertragungsstrecke (12) verschliisselt. 

4. Vorrichtung nach einem der vorhergehenden An- 
spriiche, dadurch gekennzeichnet, daB die Steueranord- 
nung (20) eine Entschlusselungseinrichtung (34) um- 
faBt. 

5. Vorrichtung nach einem der vorhergehenden An- 
spriiche, dadurch gekennzeichnet, daB iiber die draht- 
lose Kommunikationsstrecke (12) Einstcllungcn und/ 
oder Berechtigungsinformationen ubertragen werden. 

6. Vorrichtung nach einem der vorhergehenden An- 
spruchc, dadurch gekennzeichnet, daB in einer Anlcrn- 
betriebsart uber die drahtlose Kommunikationsstrecke 
(12) die Biometrieinformation ubertragen wird, die von 
der Steueranordnung (20) als Referenzbiometrieinfor- 
mation in den Speicher (22) geschrieben wird. 
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Description 
State of the art 



The invention goes out from a device to the user specific activation of vehicle functions to the 
kind of the independent requirement From the WO 99/24 93 8 is a mechanism for the 
determination of the authenticity of persons well-known. For the purpose of the 
Authentifizierung for the release of a portable radio telephone itself the user must with the 
help of biometric information, as for example finger mark, eye conditions or a language 
sample, when entitled prove. For this purpose the portable radio telephone has an appropriate 
Biometrieerfassung, which deposited the detailed signal with one on a SIM map biometric 
key compares. During an agreement the portable radio telephone is de-energised. In a variant 
with an agreement of the Biometriesignals with the hiometric key also an externally secured 
device is released, which makes then for their part the entrance possible. This release is 
however always coupled to a special portable radio telephone, in which the appropriate 
biometric key is deposited. From the after-published DE 1 99 36 27 1 Al a device is 
well-known to the user specific vehicle release, after which a wireless transmission circuit is 
used for the transmission of a Referenzbiometrieinformation. This is deposited in one 
vehicle-laterally arranged control equipment assigned memory. In the vehicle beyond that a 
Biometrieerfassung is intended, over which a user must identify itself. If the read in 
Biometriesignal agrees with the Referenzbiometriesignal deposited in the memory,then the 
tax arrangement produces an enabling signal for a component necessary for operation to make 
the the start possible of the motor vehicle. 

The invention is the basis the task to simplify the devices of the state of the art further. This 
task is solved by the characteristics of the independent requirement. 

Advantages of the invention 

V The device according to invention for the user specific activation of vehicle functions covers 
a first Biometriedatenerfassung, which seizes an user specific Biometrieinformation. Over a 
wireless transmission circuit the Biometrieinformation is transferred to a vehicle-laterally 
arranged transmitter/receiver. The device covers further a tax arrangement arranged in the 
vehicle, which compares the Biometrieinformation received from the transmitter/receiver 
with one in a memory deposited Refererizbiometrieinformation and permits an activation at 
least a vehicle function, if the Biometrieinformation agrees with the 
Referenzbiometrieinformation. Preferably the Biometriedatenerfassung is integrated in 
portable radio equipment. Thus a user, whose Biometriereferenzprofil is deposited in the 
memory of the control equipment of the motor vehicle, can prove itself over each portable 
radio equipment the available. If the Biometrieinformation of the user transferred over the 
wireless transmission circuit and the Referenzbiometrieinformation deposited in the memory 
agree, then for example the entrance to the motor vehicle can be achieved. The user can 
provide over each identification mechanism the available entrance to the motor vehicle, if its 
Referenzbiometrieinformation is deposited in the motor vehicle. Thus a use simplification is 
obtained. On the other side however also a high measure of security is ensured, since the 




Referenzbiometrieinformation is arranged in the motor vehicle, and thus not for everyone is 
accessible. In addition the activation of vehicle functions is personbound, whereby the 
manipulation possibility reduces. By the wireless communication distance it is possible in 
addition to accommodate the Biometrieerfassung of the identification mechanism at a 
protected place. In particular can be prevented to arrange the Biometrieerfassung at the 
exterior of the motor vehicle where it would be exposed to damaging environmental 
influences. It is possible therefore a particularly economical interpretation of the identification 
unit. 

In an appropriate further training a coding mechanism is intended, which codes the 
Biometrieinformation for transmission on the wireless transmission circuit. The decoding 
takes place in the control equipment of the motor vehicle. Thus the transmission reliability 
can be increased. In an appropriate further training it is intended that over the wireless 
transmission circuit also use authorizations and/or attitudes for driver- specific functions will 
transfer. The use authorizations can itself for example on the certified driving duration, which 
refer certified maximum speed etc.. With the help of the user specific attitudes defaults for 
the seat or mirror position etc. can take place. These attitudes are made in connection with the 
Biometrieinformation of an entitled user. Also from the distance corresponding changes can 
be made in simple way. 

In an appropriate further training it is intended that over the wireless transmission circuit also 
the Referenzbiometrieinformation codes, preferably, for line-to-store transfer into the 
memory is transferred. The transmission of the Referenzbiometrieinformation is appropriately 
however only possible for an authorized entitled one, which must authentifizieren itself if 
necessary again over a Biometrieinformation. 

Appropriate training further result from further dependent requirements and from the 
description. 



Design 

A remark example of the device for the user specific activation of vehicle functions is 
represented and in the following is more near described in the design. 

The Fig shows. 1 an identification mechanism communicating with a motor vehicle, the Fig. 
2 a block diagram for the more exact representation of the coding. 

An identification mechanism 16 exchanges 12 data over a wireless communication distance 
out with a motor vehicle 10. In the identification mechanism 16 a Biometrieerfassung 14 as 
well as an input device 15 are integrated. Beside the wireless communication distance 12 the 
identification mechanism 16 can communicate also over UHF distance 17 with the motor 
vehicle 10. In the motor vehicle 10 a transmitter/receiver 18 is arranged, that receives over the 
wireless communication distance the 12 and/or the UHF distance of 1 7 sent signals and to a 
tax arrangement 20 passes on. The tax arrangement 20 covers a memory 22, in which 
Referenzbiometrieinformationen are deposited. The tax arrangement 20 compares by the 
identification mechanism 16 seized and over the wireless communication distance 12 
transferred Biometrieinformation with the Referenzbiometrieinformation of the memory 22. 
As a function of this comparison a bolting device mechanism 24 and/or a component 
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necessary for operation 26 are headed for. In the Fig. further identification mechanisms 16a to 
16d are shown 1, which can cover all both a Biometrieerfassung 14a to 14d as well as an 
input device 15a to 15d and take up with the motor vehicle 10 over appropriate wireless 
communication distances 12a to 12d contact. 

In Fig. 2 already is some in Fig. 1 represented components more exactly shown. In the 
identification mechanism 16 a key 28 is deposited in a memory, with which the signal seized 
over the Biometrieerfassung 14 is coded in the coding mechanism 30. The in such a way 
coded Biometrieinformation arrives over the wireless communication distance 12 at the 
vehicle-laterally arranged transmitter/receiver 1 8, that passes this signal on to a micro 
CONTROLLER 36 of the tax arrangement 20. The micro CONTROLLER 36 covers a 
decoding mechanism 34, which deposited reference key 32 for the purpose of the decoding on 
one in a memory accesses. Furthermore the micro CONTROLLER 36 covers means, in order 
to write the decoded Biometrieinformation if necessary into the memory 22. Further the micro 
CONTROLLER 36 over a bus system 38 with the bolting device mechanism 24 
communicates and the component necessary for operation 26. 

The user would like to receive 16 entrance to the motor vehicle 10 with the help of the 
identification unit. The Referenzbiometrieinformation of the user is already in the memory 22 
of the tax arrangement 20 deposited. As Biometrieinformation become for example capacitive 
or an optically recognized finger mark, a language sample, which uses face courses, eye 
conditions or eye pattern. Substantially here it is that the Biometrieinformation identifies a 
user on the basis certain body-specific characteristics clearly. In the identification unit 16 a 
Biometrieerfassung 14 is integrated. The user starts the entrance desire procedure, by entering 
an appropriate instruction for example over the input device 15 of the identification 
mechanism 16. Thereupon the identification mechanism 16 requests the user to read the 
Biometrieinformation in. The user leads for example for this his finger on the appropriate 
sensor technology of the Biometrieerfassung 14. This of the Biometrieerfassung 14 seized 
Biometrieinformation in the identification mechanism a transmitter integrated sends 1 6 over 
the wireless communication distance 12 to the transmitter/receiver 18 of the motor vehicle 10 
which can be entered. With the wireless communication distance 12 it concernsfor example a 
portable radio net. For the clear identification of the motor vehicle 10 the identification unit 
16 addresses the motor vehicle 10 with its appropriate call number. The transmitter/receiver 
18 of the motor vehicle 10 passes the detailed Biometrieinformation on to the tax 
arrangement 20. This compares the detailed Biometrieinformation with the 
Referenzbiometrieinformationen deposited in the memory 22. If the Biometrieinformation 
agrees with one of the Referenzbiometrieinformationen deposited in the memory 22, the tax 
arrangement recognizes on an entitled user and steers thereupon the bolting device 
mechanism 24 of the motor vehicle 10 in the sense of opening on. Further the component 
necessary for operation 26, for example engine expensive equipment, is de-energised, so that 
the going away barrier function is waived. The user arrived now into the motor vehicle 10 and 
can use it duly. 

In an alternative arrangement the Biometrieinformation is sent 17 directly to the motor 
vehicle 10 not over the wireless communication distance 12, but over the UHF distance, 
without further shifting stations as with a portable radio net. These UHF distance is suitable 
in particular for the acquisition of the access authorization at close range of the motor vehicle 
10. The subsequent treatment of the detailed Biometrieinformation takes place in agreement 
with above remarks. 
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In the memory 22 certain in each case attitudes are assigned to each 

Referenzbiometrieinfoimation, which give target being for further motor vehicle components 
as for example radiosender, air conditioning system, mirror position or seating position. The 
tax arrangement 20 recognizes, with which Referenzbiometrieinformation the 
Biometrieinformation agrees and passes the appropriate user-dependent being on over the bus 
system 38 to the motor vehicle components which can be adapted. The 

Referenzbiometrieinformation can beyond that be assigned certain authorization information. 
The authorization information indicates, to which extent the respective user can use the motor 
vehicle 10. Like that for example a time limit, the influence of the maximum speed, a certain 
radius of action, the number of starting procedures is and so on given in advance. 

These attitudes and/or authorization information can be changed with the help of the 
identification mechanism 16. For this purpose the identification mechanism offers a special 
menu, which requests the user for the input of the changed attitudes or use information to 16 
sochen users, who are entitled due to their own identification to a change of rights to use to 
appropriate extent. The user makes the appropriate modifications over the input device 15. 
The changed attitudes arrive over the wireless communication distance 12 and the 
transmitter/receiver 18 to the tax arrangement 20 of the motor vehicle. There the detailed 
change is assigned to one in the memory 22 deposited Referenzbiometrieinformation. So far 
the attitudes deposited in the memory 22 are overwritten by the again transferred and 
modified attitudes. For this Referenzbiometrieinformation zugeordenten users is thus 
available for the next use procedure of the motor vehicle 10 the motor vehicle 10 only to this 
extent, and/or with the new attitudes. 

For the further safety increase a coding of the Biometrieinformation which can be transferred 
is intended. For this the identification mechanism 16 covers a certain key 28. The read in 
Biometrieinformation is linked with this key 28 in an appropriate way by the coding 
mechanism 30. Here it can concern for example a certain logical arithmetic operation, for 
example an exclusive or - linkage. The in such a way coded Biometrieinformation arrives 
over the wireless communication distance 12 at the transmitter/receiver 1 8 of the motor 
vehicle 10 and afterwards at the micro CONTROLLER 36 of the tax arrangement 20. The 
micro CONTROLLER 36 decoded with help of the reference key 32 and inverse logical logic 
operation (decoding mechanism 34), deposited in the tax arrangement 20, the detailed 
Biometrieinformation. The decoded Biometrieinformation is compared as already described 
with the Referenzbiometrieinformationen for agreement, deposited in the memory 22. During 
agreement an activation takes place, and/or released, certain vehicle functions. 

Further a Referenzbiometrieinformation can be written into the memory 22, in order to train 
new users over the wireless communication distance 12. For this the owner of the motor 
vehicle 10 over its Biometrieinformation at the identification mechanism 16 verifies itself. 
Over a certain combination of keys the training mode is activated. Subsequently, the user who 
can be trained puts his finger on the Biometrieerfassung 14 of any identification unit 1 6. 
Entitled ones and users who can be entitled do not have to prove themselves thus at the same 
place or over the same identification unit. Thus for example (gegenstaendliche) the delivery 
of a key can be void. The read in Biometrieinformation is coded and provided with a certain 
sequence of instructions, in order to communicate to the tax arrangement 20 that it concerns a 
training mode of operation. The coded Biometrieinformation arrives over the wireless 
communication distance 12 and the transmitter/receiver 18 at the micro CONTROLLER 36 
of the tax arrangement 20. On the basis the along-sent sequence of instructions it is 



recognized that' it concerns with the Biometrieinformaiicm which can" be decoded a 
Referenzbiometrieinformation which can be read in again. Thus no comparison, but only a 
writing takes place into the memory 22. The Biometrieinformation sent over the wireless 
communication distance 12 is thus in the memory 22 as Referenzbiometrieinformation 
deposited, i.e. the further user is trained. If necessary also further attitudes, are transferred 
and/or authorization information, with the Biometrieinformation. 

As identification mechanism 16 in particular a mobile telephone is suitable. The 
Biometrieinformation could be read in however also over a computer and be dispatched by 
means of email communication to the motor vehicle 10. Further portable devices like an 
electronic watch, an electronic time planner etc. could find here use. 

Also regarding the coding modifications are conceivable. So a coding could be made also via 
input of a certain code by the input device 15. This code which can be entered is deposited 
also in the motor vehicle for decoding purposes. Also it could be fallen back to a change code 
procedure, i.e. that the key 28 for each transmission procedure changes. 



Claims 

1. Device for the user specific activation of vehicle functions, comprehensively a 
Biometriedatenerfassung (14), some user specific Biometrieinformation seized, with a 
wireless transmission circuit (12), over which the Biometrieinformation to a vehicle-lateral 
transmitter/receiver (18) is transferred, with a tax arrangement (20), arranged in the vehicle 
(10), those the Biometrieinformation received from the transmitter/receiver with one in a 
memory (22) of the tax arrangement (20) deposited Referenzbiometrieinformation compares 
and an activation at least a vehicle function (24, 26) permits, if the Biometrieinformation 
agrees with the Referenzbiometrieinformation. 

2. Device according to requirement 1, by the fact characterized that the 
Biometriedatenerfassung (14) is integrated in a mobile telephone (16). 

3. Device coded after one of the preceding requirements, thereby characterized that a coding 
mechanism (30) is intended, the Biometrieinformation for transmission on the wireless 
transmission circuit (12). 

4. Device after one of the preceding requirements, by the fact characterized that the tax 
arrangement (20) a decoding mechanism (34) covered. 

5. Device after one of the preceding requirements, by the fact characterized that over the 
wireless communication distance attitudes and/or authorization information will transfer (12). 

6. Device after one of the preceding requirements, by the fact characterized that in a training 
mode of operation over the wireless communication distance the Biometrieinformation will 
transfer (12), which of the tax arrangement (20) when Referenzbiometrieinformation is 
written into the memory (22). 
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